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Vagledning for informationssakerhetsarbete

1 Syfte

Syftet med detta dokument ar att ge ackrediterade verksamheter och verksamheter som soker
ackreditering vagledning vid forbattring av informationssakerhet. Dokumentet ger ocksa vagledning till
de krav som stélls vid bedomning av informationssakerhet.

Checklistan i slutet av dokumentet kan med fordel anvandas vid interna och externa revisioner.

2  Tillampningsomrade

Dokumentet géller for alla typer av datasystem och datastéd som anvands i den ackrediterade
verksamheten, saval direkta produktionssystem som stodsystem for ledningssystemet. Exempel pa
sadana system med olika bendamningar inom parentes;

e LIS (LIMS, labdatasystem, produktionssystem)

e Labmodul (POCT, PNA)

e Bokning (RIS mm)

e Bestdllning och svar

e Bildbehandling (PACS)

e Fysiologiska analyssystem

e Dokumenthantering

e Arende, avvikelse-, klagomalshantering

Internrevisionshantering

Behdorighetshantering (korkorts-)

e Makron i kalkylark och ordbehandlare

e Programmerbara bordskalkylatorer

e  Processtyrning (styrsystem, banor)

e Instrumentsystem (inbyggda datorer, arbetsstationer till instrument)
e Externa stddsystem och webtjanster (provtagningsanvisningar, folkbokféring, QC)
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3 Identifikation och funktionalitet av ingaende
system

Kravreferens: 1SO/IEC 17025; 8.1.1, 8.3
ISO/IEC 17020; 8.2.1, 8.2.2,8.2.5, 8.3.1
ISO/IEC 17021; 10.3.1, 10.3.3
ISO/IEC 17065; 8.2.1, 8.2.2, 8.2.5, 8.3.1
ISO/IEC 17024; 4.4
ISO 15189; 7.6, 7.8, 8.1.1, 8.3

Verksamheten bor som en utgangspunkt for arbetet med informationssakerhet kartlagga vilka system
som anvands, respektive systems funktionalitet och vilka funktionella samband som finns mellan
systemen.

En avstamning bor darefter goras mot ackrediteringsstandarden for att se om det finns krav i denna
som beror systemets funktionalitet som exempelvis svarsrapportering, dokumenthantering, matning av
kvalitetsindikatorer, godkdnnande av dokument, sparbarhet till vilka &ndringar som har gjorts i resultat.
Utgangspunkten &r att kraven pa datafunktioner &r i nivd med de som géller fér manuella
pappersbaserade rutiner.

Data i systemet bor utvarderas for att fastlagga vad som ar giltigt original respektive kopior (elektroniskt
och papper) och vilka hanteringsrutiner som géller for de senare.

All berérd personal maste ha ndédvandig tillgang till instruktioner och information for arbetets
genomforande. Verksamhetens krav pa systemets tillgdnglighet samt reservrutiner maste darfor vara
dokumenterade.

4  Koppling mellan system

Kravreferens: ISO/IEC 17025; 7.11.6, 7.11.2
ISO/IEC 17020; 6.2.13
ISO/IEC 17021; 10.3.3
ISO/IEC 17065; 4.5
ISO/IEC 17024; 4.4.1,4.4.3

SO 15189; 7.6.3
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Alla parterna i informationsutbytet bor vara inforstadda med och ha dokumenterat de eventuella risker
som ar forknippade med utbytet.

Den ackrediterade verksamheten har ett huvudansvar for validering av hela utbytet initialt och vid
forandringar som sker i 6verforingskedjan.

Mottagaren av informationen har ett ansvar for att utféra rimlighetskontroller sa att grova felaktigheter
stoppas.

5 Organisation

Kravreferens: I1SO/IEC 17025; 6.2, 6.6.2, 7.10.1
ISO/IEC 17020; 5.2.7,6.1.1,6.1.4,6.1.5, 6.1.10, 6.2.14, 7.1.8
ISO/IEC 17021;6.1,7.1,7.2,7.5,9.1.3,9.2.2
ISO/IEC 17065; 5.1, 6.1,6.2,7.3,7.4.2
ISO/IEC 17024; 4.2.4
ISO 15189;5.2.2,6.2,6.8,7.5,7.6

Pa en verksamhets datasystem stélls motsvarande krav som pa annan ackrediterad verksamhet med
avseende pa personalens kompetens, behorigheter, ansvar och befogenheter.

Kraven géller dven for tjanster och produkter som den ackrediterade verksamheten erhaller eller képer
fran saval extern som intern leverantor. Verksamheten ansvarar alltid for att sdkerstéalla kvaliteten pa
inkOpta tjanster/produkter genom avtal och kontroller.

For system som kommunicerar med andra system, saval inom den egna verksamheten som med
externa, bor samarbetet mellan de olika parter som svarar for utveckling och driftstod ske med en
tydligt dokumenterad ansvarsfordelning. Ansvarsfordelningen bor dven tacka uppdatering av
systembeskrivning och gemensamma rutiner.

Alla anvandare av ett system bor ha fatt tillrdcklig utbildning i systemets hantering samt rutiner och
regler for saval normala som onormala driftsituationer.

Utbildningen bor vara dokumenterad och knuten till utfardade behérighetsbevis i ledningssystemet

Resurserna for driftstod bor ha fullgod teknisk kompetens, félja kvalitetssakringsrutiner och vara
organisatoriskt placerade pa en niva som motsvarar systemets anvandning.

En dokumentation bor finnas av beslutsordning vid hantering av fel eller nar en ny systemversion skall
tas i drift. Behorighet att ta i drift eller fatta beslut om systemets fortsatta drift trots konstaterat fel,
eventuellt med kontrollatgarder, bor vara kopplat till saval verksamhets som datateknisk kompetens.
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Vid tidpunkter nar ordinarie datapersonal inte ar tillganglig bor beslutsfattande personal har tillracklig
kompetens for att bedoma konsekvenserna av observerade datafel och vidta nédvandiga atgarder.

6 Dokumentation, systembeskrivning

Kravreferens: ISO/IEC 17025; 8.3.1
ISO/IEC 17020; 8.2.4
ISO/IEC 17021; 10.3.3
ISO/IEC 17065; 8.2.4
ISO/IEC 17024; 4.2, 4.6
ISO 15189; 7.6.3, 8.3

Systembeskrivning omfattar den dokumentation éver funktionalitet, systemplattformar och tekniska
I6sningar som ar nodvandig for systemets skotsel och vidareutveckling. Relevant dokumentation
inklusive handbok fran leverantoren for hantering och skotsel av datasystemet bor vara tillganglig for
berérd personal.

Systembeskrivningen kan utgdras av externa dokument fran leverantor kompletterat med beskrivning
over lokala anpassningar och kommunikation med andra system. Alla dokument maste vara
dokumentstyrda och det maste finnas sparbarhet till vilken version av systemet som beskrivningen
avser.

Ar systemet unikt och dgs av den ackrediterade verksamheten méaste man ha férsakrat sig om att i alla
situationer framledes ha tillgang till en komplett kopia av dokumentationen for att garantera systemets
fortlevnad.

7 Underhallsrutiner

Kravreferens: ISO/IEC 17025; 7.11, 6.4
ISO/IEC 17020; 6.2.5, 6.2.13
ISO/IEC 17021; 10.3.3
ISO/IEC 17065; 8.3
ISO/IEC 17024; 4.4
ISO 15189; 6.4, 7.6

Verksamheten bor ha dokumenterade rutiner for
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o forebyggande underhall och 6vervakning av systemets funktionalitet.

e situationer nar systemet inte fungerar som avsett. Reservrutinerna skall omfatta saval
anvisningar for ordinarie arbete som felsékning, felrapportering och atgardande. Forandringar,
fel och atgarder bor noteras pa papper eller elektroniskt

8  Forandringsrutiner

Kravreferens: 1SO/IEC 17025; 7.11
ISO/IEC 17020; 6.2.13
ISO/IEC 17021; 10.3.3
ISO/IEC 17065; 8.3
ISO/IEC 17024; 4.4
ISO 15189; 7.6

Systemet skall vara validerat med avseende pa korrekt funktion, tillganglighet, sparbarhet samt insyn
och atkomst for obehoriga. Validering bor ske vid alla systemforandringar i systemplattform eller
applikationsprogramvara.

Syftet med validering ar att kvalitetssakra ett system eller utbyte av information mellan system.
Detta kan ske pa olika satt eller i kombination:

e Provning (testning) i sarskild testmiljo eller i driftmiljo

e Parallell kérning av nytt system/ny version mot ett befintligt system/version

e Kontroll av resultat mot bestdllningar, manuella arbetslistor, rddata, manuella berdkningar eller
alternativt svarssatt som inte omfattas av férandringen.

e Jamforelse av data i respektive system vid elektronisk dverforing mellan system

e Regelbundna stickprov i system som ar i drift for att sakerstalla att inte forandringar skett t ex. i
konfigurationsparametrar, leverantdrspatchar eller i extern kommunikationskedja.

Validering bor ske enligt en dokumenterad rutin som omfattar hela dataflodet. Rutinen bor beskriva

valideringsmetod vid olika férandringar och sakerstélla att styrkande dokumentation skapas. Den
styrkande dokumentationen bor innehalla en sammanfattande rapport som anger orsak till
valideringen, vem som utfort valideringen och tidpunkt, systemversion, resultat och beslut. Resultaten
bor styrkas med underlag.

Forlitar den ackrediterade verksamheten sig pa extern validering av systemférandringar bor
rapporterna fran den externa valideringen vara sa detaljerade att dessa kan ligga till grund for korrekta
beslut.
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Vid inférande av nytt datasystem eller vid stérre forandringar skall verksamheten ta kontakt med
SWEDAC for planering av bedomningsinsats.

9  Arkivering

Kravreferens: 1SO/IEC 17025; 8.4
ISO/IEC 17020; 7.3,7.4,8.4.1,
ISO/IEC 17021; 10.3.4
ISO/IEC 17065; 8.4.1
ISO/IEC 17024; 4.6.2
ISO 15189; 8.4

Ledningssystemets arkiveringskrav pa data i systemet maste vara definierade och uppfyllas. Fér data
som arkiveras i sarskilt system, exempelvis i ett tidigare driftsystem, maste en plan finnas éver hur
verksamheten avser att sdkerstdlla datasystemets fortlevnad under arkiveringstiden.

10 Riskhantering

Kravreferens: ISO/IEC 17025; 7.11, 8.5
ISO/IEC 17020; 6.2.13, 8.8.1
ISO/IEC 17021; 10.3.3
ISO/IEC 17065; 8.8.1
ISO/IEC 17024; 4.6.1
ISO 15189; 5.6, 7.6.3, 8.5

Systemet maste uppfylla basala krav pa sdkerhet och sekretess nar det géller behorighets- och
kontrollsystem (s.k. BKS), skydd mot datavirus och backup.

Om systemet anvander sig av underliggande atkomstskydd i operativsystem, databas eller
ordbehandlare for att skydda integriteten av data far detta inte kunna kringgas. Leverantdrens ev. krav
pa operativsystem och installningar maste féljas.

Grunden for modernt informationssdkerhetsarbete ar att genomféra en dokumenterad processanalys
av verksamhetens informationsfléde. Som en del i processanalysen ingar utférandet av riskanalys med
en beddémning av risker nar det galler informationens riktighet, tillgdnglighet, insyn samt sparbarhet. De
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funna riskerna varderas mot ledningssystemets policy med stéllda krav pa organisationens
informationssakerhet.

Processanalys av informationssdkerhet kan med férdel gbras med totalsyn i samband med
processanalyser av ordinarie verksamhet.

11 Anskaffande av nytt system samt utveckling av
eget system

Kravreferens: ISO/IEC 17025; 7.11
ISO/IEC 17020; 6.2.13,7.1.8
ISO/IEC 17021;10.3.3
ISO/IEC 17065; 8.3
ISO/IEC 17024; 4.4.3
ISO 15189; 7.6.3

Utveckling av programvara bér félja riktlinjer i internationella standarder. Ar leverantéren certifierad
enligt en internationell standard kan detta vara en fordel, annars bor verksamheten ta del av

leverantorens rutiner, t ex validering av programvara, begaran om dndringar samt atgardande av funna
fel.

Vid egen utveckling av system bér man kvalitetssakra arbetet genom dokumenterade rutiner och
anvisningar. Risker bor vara identifierade nar det galler teknisk och kompetensmassig sarbarhet.
Kallkodsrattigheter samt ansvar for specifikationer, testning och drifttagning bor vara klarlagda.
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Checklista for intern och extern revision av
dataverksamhet

Verksamhet:
Datum:
Ansvariga IT:
Deltagare:

Punkter som inte ar relevanta for aktuellt system markeras vid revisionen som ej tillamplig.

1. Identifikation och funktionalitet av ingaende system Anteckning

Namn pa system:

Version:

Leverantor:

Systemplattform: Dator: o/s:
dbms: Utvecklingsverktyg:

Funktionalitet:

Koppling till andra system:

Namn pa system:

Version:

Leverantor:

Systemplattform: Dator: o/s:
dbms: Utvecklingsverktyg:

Funktionalitet:

Koppling till andra system:

Namn pa system:

Version:

Leverantor:

Systemplattform: Dator: o/s:
dbms: Utvecklingsverktyg:

Funktionalitet:

Koppling till andra system:
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Namn pa system:

Version:

Leverantor:

Systemplattform: Dator: o/S:
dbms: Utvecklingsverktyg: Funktionalitet:

Koppling till andra system:

2. Organisation Anteckning

0 Ar driftstédsorganisationen beskriven i ledningssystemet (t.ex. i form av olika roller som

systemagare, systemforvaltare, systemansvarig)?
1 Framgar placering i organisationsschema?
1 Finns stallforetradare for alla funktioner?

1 Framgar externa leverantdrers ansvar i ledningssystemet eller avtal?
1 Framgar att verksamheten vid éverféring mellan system har ett

huvudansvar fér validering av hela 6verforingskedjan?

(1 Har systemets driftstddsorganisation erhallit tillracklig och dokumenterad utbildning?

1 Anvands behdrighetssystem (kérkort) aven fér hantering av datasystemet?
1 Finns dokumentation av genomférd utbildning och information om datasystemet?

1 Gors interna kvalitetsrevisioner av dataverksamheten regelbundet?

(1 Tacker inkdpsrutinerna i ledningssystemet aven datautrustning och datatjanster?
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Finns avtal med alla parter utanfér verksamheten (leverantérer, kunder, koncern IT-
avdelning) som téacker

(1 support fér kritisk maskinvara och programvara

[ kopplingar och 6verféringar till externa system (web, EDI, epost)

[ Ar alla parter tydligt beskrivna — dven underleverantérer och tredjepartsleverantdrer?

1 Framgar krav pa att ha avtal gentemot ev. tredjepart t.ex. service for utrustning som ej ags av
verksamheten, underleverantérer vid programutveckling, driftstéd vid EDI?

(1 Ar ansvarsomraden/granser och ataganden fér de olika parterna vid normal férvaltning
beskrivna (vem som gér vad, nar och hur)?

1 Anges éverenskommen funktionalitet?

1 Anges dverenskommen tillgénglighet fér atkomst till/mottagande av information?

0 Ar agandeskap och ansvar fér informationen angiven?

0 Ar kontaktpersoner angivna?

0 Ar namn och befogenheter fér personer som utfér arbete inom verksamhetens lokaler eller har
atkomst till verksamhetens datasystem angivna?

0 Ar ansvariga fér uppdatering av avtal respektive systembeskrivning och gemensamma
dokument angivna?

(1 Ges kompetensgaranti?

1 Finns utfastelse att félja dokumenterade regler for sakerhet och sekretess samt att att
tiltrade/atkomst till systemen ej ar ej ar mojlig fér andra &n kompetent personal?

1 Finns utfastelse att notera viktiga systemhéndelser och felatgarder i loggbok eller system for
arendehantering?

(1 Finns beskrivning av reservrutiner for olika typer av fel?

(1 Anges instéllelsetider for driftstdd (dven i samband med nyutveckling)?

0 Ar tillganglighet fér felanmélan och kontaktvégar angivna?

Tillampbart nar information utbyts med andra system, tex. elektroniska svar, webatkomst
till rapporter.

0 Ar 6verenskommet protokoll och plattformar vid dverféring mellan system beskrivna?

1 Finns en beskrivning av respektive parts bevakning av informationsutbyte?

1 Finns utfastelse att informera om handelser och férandringar som kan paverka
informationsutbyte?

0 Ar rimlighetskontroller som mottagaren atar sig att gora sa att grova felaktigheter stoppas,
ex.vis att data inte sands dubbelt, 6verfors ofullstandigt eller fel, beskrivna?

1 Finns utfastelse att utan dréjsmal underrétta berérda parter vid misstanke om fel i
informationsutbytet?

0 Ar det angivet vem som ansvarar fér felsdkning i olika delar av kedjan vid éverféringsfel
mellan system?

1 Finns en utfastelse att verifiera att information utbyts korrekt efter férandringar i koder,
funktioner, plattformar och att verksamheten vid éverféring mellan system har ett huvudansvar
for validering av hela kedjan?
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4. Dokumentation, systembeskrivning Anteckning

(1 Finns en systembeskrivning?

1 Vilka interna och externa dokument ingar?

[ Ar alla dokumentstyrda och sparbara till aktuell systemversion? Finns férteckning?
0 Ar dokumentationen tillracklig for driftstéd och utveckling.

1 Om systemet ar unikt — har verksamheten tillgang till en kopia av detaljdokumentationen i
handelse av katastrof?

Framgar det av systemdokumentationen
{1 Vilka funktioner som datasystemet har. Om man har ett standardsystem skall det vara
dokumenterat vilka funktioner som man eventuellt inte anvander.

(1 en beskrivning — garna grafisk - éver

1 maskinvara
1 systemprogramvara
1 natverk
[ kopplingar till externa system
1 informationsfléde
[ databasstruktur
(1 inloggningsskydd/atkomst
(3 virusskydd
1 insyn (tex brandvéggar, sékert nat, kryptering, alt. ej kanslig information)
1 kommunikation med externa system
1 6verfdéringsformat och mappningar
1 hur informationen skyddas mot féréandringar t.ex. genom checksummeberékning,
kryptering eller att sparbarhet finns genom matchning av loggar med innehall fére och efter
bearbetningar

(1 loggar 6ver att information har dverférts och vad som har éverforts vid avsandning,

mottagning och vidaresandning.

1 hur avsandaren kan visa skickade meddelanden, aterskapade eller sparade.
1 bevakningsfunktioner for loggar. Arkiveringstider.
(1 kvittensfunktioner och -meddelanden éver informationsutbyte

1 Finns anvandarhandbok (eller inbyggt hjalpsystem)
0 Ar anvandarhandboken dokumentstyrd?

(1 Finns parbarhet for vilken systemversion som instruktionen géller for?
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1 Finns dokumenterad rutin for férebyggande kontroll, underhall och évervakning av
1 maskinvara
(1 diskkapacitet
1 backup
(1 korrekt dverféring mellan system

(1 rapportrutiner (epost, papper)

[ Ar all datautrustning individmarkt och upptagen i férteckning (dokument eller
underhallsdatabas)?

1 Finns loggbdcker (eller dokument/underhalls-, arendehanteringssystem) fér datautrustning
som

1 server

aPC

(1 Skrivare

1 natverksutrustning

[ programvara datasystem

(1 elektronisk 6verforing av data
0 Ar loggbokssystemet beskrivet i ledningssystemet?
1 Anvénds loggbdckerna?
(1 Gér det att identifiera utrustningen?
0 Ar noteringarna daterade och signerade?
1 Framgar atgéarder?

1J Kan man se i systemet eller av dokumentation vilken version som kors.

(1 Finns underhallsrutiner fér kodverk som anvénds vid informationsdverforing.
0 Ar ansvar och befogenheter fér underhall av kodverk dokumenterat i ledningssystemet?

1 Finns en skriftlig rutin for all berérd personal (samt eventuella externa leverantorer) att tillampa
vid olika typer av fel i systemet. Rutinen skall inkludera

1 verksamhetens hantering vid totalt driftstopp. (Reservrutiner, aterskapande av system)

1 verksamhetens hantering vid olika felsituationer tex. avbrott i natverk, fel pa PC, fel pa
skrivare, programfel, éverféringsfel till annat system, fel i epostéverforing.

1 hur felrapportering, korrigering skall ga till fran personal via IT-ansvariga ev. till leverantor
1 hur dokumentation skall ske av fel och atgéarder.

1 vem som ansvar for uppféljning av fel som rapporterats vidare till leverantor.

1 vem som ansvarar for felsékning i olika delar av kedjan vid éverféringsfel till annat system

i handelse av allvarliga programfel som t.ex. férvaxling av resultat - atgarder for att sékra
kvalitet - t.ex. extra kontroller av rapportutskrifter

O Ar rutinen tillganglig, kand och aktuell?

1 Ar befogenheter att inféra atgarder vid konstaterat fel dokumenterade i ledningssystemet (tex.
ta system i/ur drift, ratta fel/bestéalla rattning, inféra kvalitetskontroll av svar)

SWEDAC
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6. Forandringsrutiner

Anteckning

0 Ar systemet versionshanterat? (Inkluderar versionshanteringen aven perifera delar av
systemet som t.ex. svarsrapporter, filkonverteringar, instrumentinterface.)

1 Ar uppbyggnaden av versionshanteringen dokumenterad?

1 Framgar versionsbeteckningen i tekniska dokument, testrapporter, handledningar,
felrapporter.

(1 Sker slutvalidering gentemot |&sta (frysta) versioner av systemet?

1 Finns en dokumenterad rutin fér rapportkontroll mot grundunderlag? Anvands
denna
(a for alla svar rutinmassigt
1 i samband med driftstart
(1 vid konstaterat allvarligt fel.

1 Finns en sarskild testmiljo?
(1 ar den dokumenterad?
1 finns risk for att testmiljon anvands av misstag eller att testsvar gar ut till kund?

(1 Har verksamheten tillgang till detaljrapporter fran leverantérens provning?

- ‘:
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6. Forandringsrutiner Anteckning

(1 Finns en skriftlig valideringsrutin dar det framgér nér validering/verifiering skall ske t.ex. vid
[ ny systemversion
1 mindre féréandringar/rattningar i programkod
1 uppgradering maskinvara eller systemprogramvara (server och klienter, weblasare)
1 nytt instrument
1 ny version av programvara i instrument
(1 férandringar i anslutna externa system eller del av kommunikationskedja
1 ny eller andrad analys/undersokning inkl. kodverksandringar
(1 &ndrade berakningsfunktioner
1 ny kund eller &ndrade kunduppgifter som adress/rapportsatt
[ nytt eller &ndrat format elektronisk bestéllining eller elektronisk rapport (meddelande
eller web)
1 ny svarsrapport
1 vem ansvarar for att provning gors i tillrédcklig omfattning, vem som ar behdérig att utféra
provning, vem som godkénner genomférd provning och vem som fattar beslut att ta i drift

[ instruktioner hur provningen skall genomféras. Detaljniva tillracklig for att tacka all
normalvariation och extremfall och ge enhetlig provning &ven om flera personer provar.
Forvantat resultat sa att provningen gar att upprepa.

(1 hur provningen skall dokumenteras. Instruktioner eller férdig mall féor dokumentation dér det
skall framga

1 vem som provat

(1 nér det skett

(1 orsak till provningen

[1J om valideringen skett i test eller driftmiljé
(1 version av testat program/systemversion
(1 referens till eventuella fel.

(1 vilka underlag (utskrifter, skarmdumpar) som skall tas ut ur systemet for att styrka
provningen

1 hur man med olika markeringar i underlagen visar att uppgifter ar kontrollerade och
korrekta/felaktiga — tex. med streck eller bock vid en kontrollerad uppgift.

1 Sammanfattande resultat, beslut om drifttagning

7. Arkivering Anteckning

1 Anvander man enbart datorsystemet som arkiv for vissa uppgifter? Vilka arkiveringstider &r da
uppgivna i ledningssystemet. Ar det beskrivet hur man avser att sakerstalla arkivet m.a.p
plattform och kompetens?

3
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8. Riskhantering Anteckning

(1 Finns skriftlig backuprutin som técker:
(1 beskrivning av rotationsschema
(1 mediamérkning
(1 ansvarig (och stéllféretradare)
1 handhavande
[ férvaring av daglig backup och systembackup fér unik programvara i annan brandzon,
brandsékert skap

(1 att genomférd backup och eventuella fel noteras i loggbok
(1 Gors kontroll av gjord backup genom tex. aterlasning?

1 Finns en dokumenterad rutin fér aterskapande?

0 Ar ansvar och befogenheter fér backupsystemets funktion och skdtsel dokumenterade i
ledningssystemet

(1 Ger behérighetssystemet tillrackligt skydd?
0 Ar behérighetssystemet dokumenterat?
(3 Hur ofta byts I6senord?

1 Hur manga tecken &r minimum?
1 Kan l6senord ateranvandas?

(1 Har besdkare tillgang till utrustning? Ar det méjligt fér ej behériga att lasa pa bildskarmar?

(1 Gors regelbunden eller kontinuerlig anti-viruskontroll av PC.
0 Ar anti-virusskyddet dokumenterat?

(3 Hur sakerstalls korrekt éverforing mellan system? Anvands checksummor och unika
sekvensnummer vid meddelandedverféring? Férekommer kvittenshantering?

1 Kontrollera lokaler med avseende pa.
(1 varme och fuktighet
1 brand-, dversvamningsskydd
1 damm
(1 elférsorjning
(1 storkallor
1 las-atkomstskydd?

1 Kontroll av manuell resultatinmatning och andring av resultat. Stimmer med utférdade
behorigheter?

1 Kontroll av sparbarhet for ett prov. Signeringar, tidpunkter, &ndringar, koppling
till kontrollprov?

(1 Kontroll av tidsangivelser. Samma tid pa server och alla klienter?
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8. Riskhantering

1 Finns en dokumenterad riskanalys
(1 Tacker den alla anvandningsfall som ex.vis
1 Kommunikation terminal <->server, klient <->server, server <->server
1 Kommunikation med externa system ex.vis EDI- webrapporter, webbestéllning,
befolkningsregister, ekonomisystem
0 Ar informationstillgangar klassificerade
(1 Finns &vergripande policy och riktlinjer for informationssékerhet
1 Ar riskbeddmning gjord fér brister i informationens
(1 riktighet
(1 tillganglighet
dinsyn
(1 sparbarhet
(1 Finns beslutad handlingsplan som inkluderar planerade atgarder, aktiviteter, tider, ansvar

Anteckning

1 Finns en handlingsplan for aterskapande av systemet efter katastrof

1 Finns reservutrustning eller en handlingsplan for ej kritisk utrustning?

9. Anskaffande av nytt system samt egenutveckling

1 Anvéands en internationell standard som grund

Anteckning

[ Féreligger ett tydligt kund - leverantérsférhallande? (Aven vid intern utveckling)

(1 Utgar man fran éverenskomna specifikationer for att klargéra funktionen for alla inblandade
parter?

1 Hur sker godkénnande av specifikation och levererad funktion?

1 Finns en dverenskommelse om hur andringar och tillagg till ursprunglig specifikation skall
hanteras?

1 Finns dverenskommelse om acceptansprov?
1 Finns en dverenskommelse om acceptansgranskning av dokumentation?

(0 Ar kallkodsréattigheter klarlagda och framgar i avtal.

0 Ar en analys gjord 6ver risker och sarbarhet - bade tekniska och kompetensmassiga?

(1 Sker testning enligt planer? Dokumenterar leverantdren sin
testning?

1 Finns bestdmda konstruktionsregler for namngivning, kommentering etc?

[ Finns det risker med valda utvecklingsverktyg? Ar dessa identifierade och éverenskomna?

1 Uppdateras handbdcker efter férandring?

(1 Sker planering med grundplaner och uppféljning-revidering? Sker avstamning
av planer mellan kund-leverant6r?
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9. Anskaffande av nytt system samt egenutveckling Anteckning

1 Finns avtal med externa utvecklare som tacker behdrigheter, befogenheter, kompetenskrav,
kéllkodsrattigheter och servicedtaganden?

1 Finns en formaliserad metod eller rutin som tacker de vanligaste typerna av vidareutveckling?
1 Omfattar den alla led i utvecklingskedjan?

1 framtagning av specifikationer

(1 design

1 kodning

[ testning

{1 validering/verifikation (pkt 6)

(1 dokumentation inklusive handbok,

1 information

(1 drifttagning

(1 korrigering av eventuella fel

(1 andringar och tillagg till ursprunglig specifikation

1 uppdatering av dokumentation efter programandringar
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