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Andring inford: t.o.m. STAFS 2013:17

Tillimpningsomrade

1§ Dessa foreskrifter tillimpas pa evalueringsorganisationer som ér eller ansoker om
att bli ackrediterade av SWEDAC for utvérdering av IT-sékerhet hos IT-produkter,
IT-system samt skyddsprofiler, Protection Profile (PP).

Foreskrifterna dr ett komplement till SWEDAC:s foreskrifter och allmidnna rad

(STAFS 2010:10) om ackreditering samt SWEDAC:s foreskrifter och allmdnna rad
(STAFS 2011:33) om ackreditering av laboratorier. (STAFS 2013:17).

Definitioner

2 § Idessa foreskrifter giller de definitioner som anges i

1. standarden SS-EN ISO/IEC 17025:2005 — Allmdnna kompetenskrav for
provnings- och kalibreringslaboratorier (ISO/IEC 17025:2005), och

2. SIS Handbok 550 — Terminologi for informationssdiikerhet.

Dessutom avses i dessa foreskrifter med

Evalueringsorganisation Organisation eller organisationsenhet som
utfor utvidrdering. Evalueringsorganisation
kan dven benimnas som evalueringsenhet
eller evalueringsforetag.

Evalueringsrapport

(Evaluation Technical Report) Detaljerad teknisk rapport 6ver genomford
utvirdering som ldmnas av evalueringsor-
ganisation till ett certifieringsorgan.

Certifieringsrapport

(Certification/Validation Report) Rapport vilken ges ut av det ackrediterade

certifieringsorganet. Dokument summerar
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resultaten fran utvidrderingen och intygar
det sammanlagda resultatet. Det intygar
dven att evalueringsmetoder och procedurer
har tillimpats pa ett korrekt sitt.

Krav for ackreditering

3 § Enligt 3 § forsta stycket SWEDAC:s foreskrifter och allminna rad (STAFS
2011:33) om ackreditering av laboratorier skall en evalueringsorganisation uppfylla
kraven i standarden SS-EN ISO/IEC 17025:2005.

Evalueringsorganisationen skall ge SWEDAC mojlighet att vid nyackreditering och
tillsyn granska metoder och genomforande av utvédrderingsuppdrag. (STAFS
2013:17).

Allménna rad till 3 §

Ett exempel pa metoder kan vara en utgava av standarden ISO/IEC 18045 — Infor-
mation technology — Security techniques — Evaluation criteria for IT security — Meth-
odology for IT security evaluation. I beslut om ackreditering anges de metoder for
utvirdering som omfattas av ackrediteringen.

Genomforda utviirderingar dokumenteras i en evalueringsrapport. Denna bor utfor-
mas i enlighet med bilagan till dessa foreskrifter.

4 § En ackrediterad evalueringsorganisation skall ha vidtagit atgérder vilka mojliggor
att tillfredstillande niva pa informationsséikerheten kan uppritthallas.

Allméiinna rad till 4 §

Ett strukturerat arbetssditt enligt t.ex. standarden SS-ISO/IEC 27001:2006 — Led-
ningssystem for informationssikerhet - Krav, dr en forutsdttning for att uppfylla
stillda krav pa informationssdikerhet. Sdkerhetsnivan bor avspegla utfallet fran ge-
nomforda riskanalyser. Riskanalyser bor genomforas med hdnsyn taget till gdllande
lagstiftning och utifran ett affiirsverksamhetsperspektiv.

Skdilet till ovanstaende grundas pa de skyddsbehov som foreligger for att kunna han-

tera foretagshemlig och annan kommersiellt skyddsvird information (t.ex. angdende
utvirderingsuppdraget i sig) angdende utvirderad IT-produkt eller system.

Ovrigt

5§ SWEDAC kan, i enskilda fall och om det finns sédrskilda skil, medge undantag
fran tillimpningen av dessa foreskrifter.
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Dessa foreskrifter triader i kraft den 28 november 2007.
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STAFS 2013:17

Denna forfattning trider i kraft den 1 januari 2014.
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Innehallet i certifierings- eller evalueringsrapport

Certifierings- och evalueringsrapporten och dess betydelse

Evalueringsrapporten skrivs av evalueringsorganisationen for certifieringsorganet och
utgdr basen for certifieringsrapporten. Syftet med evalueringsrapporten ir att redovisa
alla utlatande med motiveringar och avvikelser som resultat fran utvirderingen, in-
kluderande fel funna vid utvecklingen av IT-produkten eller skyddsprofilen (PP) och
utnyttjbara sarbarheter upptickta vid utvirderingen. Evalueringsrapporten kan inne-
hélla konfidentiell information.

Certifieringsrapporten &r killan for detaljerad sdkerhetsinformation om IT-produkten
eller skyddsprofilen (PP) for intresserade parter. Malet &r att ge praktisk information
om IT-produkten eller skyddsprofilen (PP) till konsumenterna. Certifieringsrapporten
behover inte och skall inte innehalla konfidentiell information da den liksom evalue-
ringsmal (ST), innehaller information som dr nodvéndig for konsumenten for att si-
kert utnyttja den utvédrderade IT-produkten.

Kortfattad sammanfattning

Informationen i sammanfattningen bor ge en klar och tydlig overblick av utvirde-
ringsresultatet. Malgruppen for sammanfattningen ir utvecklare, konsumenter och
utvirderare av sdkra IT-produkter, skyddsprofiler (PP) och system. Sammanfattning-
en ger ldsaren en grunduppfattning om IT-produkten eller skyddsprofilen (PP) och
resultaten fran utvirderingen. Vissa kundgrupper, (exempelvis ackrediteringsorgan,
personer i ledande stillning) lidser ofta enbart denna del av rapporten. Av detta skél ar
det viktigt att all nyckelinformation fran utvirderingen inkluderas i denna sektion.
Sammanfattningen bor innehélla men inte begrénsas till nedanstaende:

1. namn pa den utvirderade IT-produkten, forteckning 6ver de av produktens
komponenter vilka dr del av utvédrderingen, produktens version och namn pa
den organisation som utvecklat produkten,

2. namn pa evalueringsorganisation,

datum da utvérderingen var avslutad, och
4. kort beskrivning av resultaten fran utvirderingen innefattar
a) assuranspaket,
b) funktionalitet,
¢) summering av hot och organisatoriska sdkerhetspolicys som tas om
hand av den utvirderade IT-produkten,
d) speciella krav pa konfiguration,
e) forutsittningar avseende anvindningsmiljon, och
f) friskrivningsklausuler.

(98]

Identifiering och sparbarhet

Den utvirderade IT-produkten maste vara tydligt identifierbar. Programvarans vers-
ionsnummer, applicerbara uppdateringar av programvaran, hardvarans versionsnum-
mer och kringutrustning som bandstationer, printrar m. m. maste identifieras och regi-
streras. Detta ger den rubricering och beskrivande information som &r nddvéndig for
att entydigt identifiera den utvérderade IT-produkten. Fullstindig identifiering av den
utvirderade IT-produkten sikerstiller att en fullstindig och noggrann atergivning av
IT-produkten kan aterskapas for att anvindas vid framtida utvérderingar.
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Séikerhetspolicy

Avsnittet om sikerhetspolicy avser beskrivning av IT-produktens sdkerhetspolicy.
Sékerhetspolicyn beskriver IT-produkten som en samling av sdkerhetstjdnster. Be-
skrivningen av sdkerhetspolicyn innehaller policys eller regler vilka den utvirderade
produkten maste uppfylla eller uppritthalla.

Forutsittningar och fortydligande av utvirderingens omfattning

Under denna rubrik beskriver man sikerhetsaspekterna pa miljon/konfiguration i vil-
ken IT-produkten forvéntas att anvidndas. Avsnittet ger en mojlighet att uttrycka och
klargora utvirderingens omfattning med hinsyn till de hot som inte omfattas av ut-
virderingen. Anvindare kan ta faktabaserade beslut avseende de risker som &r associ-
erade med anvidndningen av IT-produkten. Anvédndning, miljorelaterade forutsitt-
ningar och tydliggdrande av utvirderingens omfattning med hénsyn till hot vilka inte
riknas bor faststéllas i detta avsnitt.

Forutsittningar for anvindning

For att skapa en utgangsniva for utvérdering av IT-produkten maste forutséttningarna
goras for produktens anvindande. Omraden som korrekt installation och konfigurat-
ion, uppfyllda minimikrav pa hardvara m.m. maste forutsittas. Detta avsnitt doku-
menterar alla forutséttningar for anvindning av IT- produkten under utvirderingen.

Miljorelaterade forutsittningar

For att skapa en utgangsniva for utviardering av IT-produkten maste de miljorelate-
rade forutsdttningarna klargoras. Detta avsnitt dokumenterar de miljorelaterade forut-
sdttningarna for IT-produkten under utvirderingen.

Fortydligande av omfattningen

Detta avsnitt listar och beskriver hot mot IT-produkten vilka inte omfattas av den ut-
viarderade produktens sidkerhetsfunktioner. Det kan forekomma att kunder antar att
vissa hot hanteras av IT-produkten medan produkten i realitet inte omfattar dessa hot.
Det &r av denna anledning som dessa undantagna hot listas som ett fortydligande. Det
ar dock opraktiskt att lista alla undantagna hot for en individuell produkt.

Arkitektur

Detta avsnitt beskriver IT-produkten och dess huvudsakliga komponenter pa en Gver-
gripande niva. Syftet med detta avsnitt dr att beskriva hur de olika komponenterna
forhaller sig till varandra.

Dokumentation

En komplett forteckning av den dokumentation vilken beror IT-produkten, som den
utvecklande organisationen forser kunden med, finns i detta avsnitt. Det dr viktigt att
all relevant dokumentation dr forsedd med versionsnummer. Dokumentationen omfat-
tar reckommendationer for anviandare, administration och installation. Administration
och installationsrekommendationer kan vara i samma dokument.
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Testning av IT-produkten

Avsnittet beskriver metodik, konfiguration, detaljniva, resultat och de tester som
gjorts av evalueringsorganisationen och den organisation som utvecklat IT-produkten.

Utvarderad konfiguration

Detta avsnitt dokumenterar IT-produktens konfiguration under utvérderingen. I nor-
malfallet beskriver administration och installationsanvisningar nddvéndig information
for korrekt konfigurering av IT-produkten. IT-produkten kan vara mojlig att konfigu-
rera pa ett antal olika sétt beroende pa den milj6 i vilken den anvénds eller paverkas
av organisationens sdkerhetspolicy.

Anvinda instédllningar och detaljerad konfiguration med tillhérande motivering fram-
gar i detta avsnitt. Detta avsnitt dr av sdrskild vikt da det ger grundforutsittningarna
for den utvirderade produktens installation.

Resultat fran utvirderingen

Detta avsnitt beskriver de assuranskrav som IT-produkten uppfyller. En detaljerad
beskrivning av dessa krav och detaljer runt hur produkten uppfyller vart och ett av
dessa krav aterfinns i evalueringsmalet (ST).

Utvirderarens kommentarer/Rekommendationer

Detta avsnitt anvinds for att komplettera information om utvirderingsresultatet.
Dessa kommentarer/rekommendationer kan visa pa brister som upptécktes under ut-
vérderingen eller patala funktioner vilka &r sdrskilt anviandbara.

Bilagor

Bilagor anvinds for att komplettera med ytterligare information som kan vara till
nytta for ldsaren men som inte logiskt passar in under nagon av de fordefinierade ru-
brikerna (exempelvis fullstandig beskrivning av sidkerhetspolicyn).

Evalueringsmal (ST)

Evalueringsmalet (ST) maste inkluderas i certifierings- och evalueringsrapporten.
Dock bor konfidentiell information eller annan teknisk information skyddas eller ute-
lamnas (exempelvis information relaterad till patentskydd).

Terminologi

Terminologiavsnittet anvdnds for att 6ka rapportens ldsbarhet genom fortydligande
definitioner av forkortningar och termer vars betydelse inte &r sjdlvklar.

Litteraturforteckning

Detta avsnitt listar all dokumentation som anvints som kéllmaterial vid sammanstéll-
ning av rapporten. Detta inkluderar men &r inte begrinsat till:
1. kriterium, metodik, dokumentation avseende regelverket,
teknisk referensdokumentation, och
3. dokumentation som anvints vid utvirderingen fran den organisation som ut-
vecklat produkten.
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For att sikerstilla sparbarhet dr det nodvindigt att all sadan dokumentation dr identi-
fierbart med utgavedatum och versionsnummer.

Ovanstaende bygger pa texten som anges i Common Criteria Recognition Arrange-
ment (CCRA) Annex L.



